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CADERNO DE ENCARGOS

CONCURSO LIMITADO POR PREVIA QUALIFICACAO SEM PUBLICACAO NO JORNAL OFICIAL DA UNIAO
EUROPEIA

RELATIVO A AQUISICAO DE SERVICOS DE AUDITORIA FINANCEIRA
Referéncia do Procedimento: AS 006/2022

PARTE | - CONDICOES GERAIS

carituLo |
DISPOSICOES GERAIS

Clausula 12
Apresentag¢dao do Agrupamento de Entidades Adjudicantes

As Entidades Adjudicantes sdo associagdes privadas, sem fins lucrativos, com sede em Lisboa, na Rua Alves
Redol, n.2 9, a saber:
1. INESC - Instituto de Engenharia de Sistemas e Computadores (INESC), pessoa coletiva
(associagdo privada sem fins lucrativos) de utilidade publica, n.2 de identificacdo fiscal
501107169, e-mail: paula.dias@inesc.pt;

2. INESC ID - Instituto de Engenharia de Sistemas e Computadores: Investigacdao e
Desenvolvimento em Lisboa (INESC-ID), pessoa coletiva (associagdo privada sem fins
lucrativos) de utilidade publica, n.2 de identifica¢do fiscal 504547593;

3. INOV — |Instituto de Engenharia de Sistemas e Computadores Inovagdo (INOV), pessoa
coletiva (associacdo privada sem fins lucrativos) de utilidade publica, n.2 de identificagcdo
fiscal 505002892;



mailto:paula.dias@inesc.pt

4. INESC MICROSISTEMAS E NANOTECNOLOGIAS — Instituto de Engenharia de Sistemas e
Computadores para os Microsistemas e as Nanotecnologias (INESC-MN), pessoa coletiva
(associacdo privada sem fins lucrativos) de utilidade publica, n.2 de identificacdo fiscal
505432978.

Clausula 22
Objeto
1- O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar na sequéncia
do procedimento pré-contratual que tem por objeto principal a aquisicdo de servicos de auditoria
financeira das entidades adjudicantes agrupadas, no que respeita aos exercicios de 2022, 2023 e 2024.

2 — Os servicos de auditoria referem-se as demonstracdes financeiras individuais das entidades
adjudicantes e, complementarmente, as demonstracdes financeiras consolidadas do INESC, sendo
prestados de acordo com as Normas Internacionais de Auditoria e demais Normas e Orienta¢Oes emitidas
por organismos nacionais, no estrito cumprimento da legislagdo aplicavel e com vista a emissdo do
correspondente Relatério e Parecer de Auditoria.

3 — Os relatdrios a emitir, por entidade, anualmente, sdo dos seguintes:
a) Relatdrio de Auditoria as demonstragGes financeiras anuais;
b) Relatério relativo a aspetos relevantes de controlo interno detetados no dmbito da auditoria e
onde constem as respetivas recomendagoes.

4 — O relatdrio de auditoria destina-se a ser divulgado juntamente com as demonstragdes financeiras e
documentos de prestacdo de contas a que se referem, sendo entregue, designadamente, no cumprimento
das obrigacdes legais, ao Tribunal de Contas, a Presidéncia do Conselho de Ministros, as Agéncias de
Financiamento da Unido Europeia e Internacionais, assim como aos diversos parceiros internacionais. Sera
também submetido em plataformas internacionais, designadamente da Unido Europeia.

5 — Exclui-se do ambito do objeto do contrato a emissdo do documento de Certificacdo Legal de Contas,
a qual é assegurada autonomamente por entidade independente e qualificada para o efeito (uma SROC,
SA).

6 — O INESC-ID, o INOV e o INESC-MN apresentam contas individuais e o INESC apresenta contas
individuais e também contas consolidadas.

Clausula 32
Contrato
1- O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 — O contrato a celebrar integra os seguintes elementos:



a) os suprimentos dos erros e das omissGes do caderno de encargos identificados pelos concorrentes,
desde que esses erros e omissdes tenham sido expressamente aceites pelo INESC, enquanto
representante do agrupamento;

b) os esclarecimentos e as retificagdes relativos ao caderno de encargos;

c) o presente caderno de encargos;

d) a proposta adjudicada;

e) os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia
é determinada pela ordem pela qual ai sdo indicados.

4 — Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no
artigo 99.2 do Cddigo dos Contratos Publicos (CCP) e aceites pelo adjudicatario nos termos do disposto no
artigo 101.2 desse mesmo diploma legal.

Clausula 4.2
Prazo de vigéncia
1 - O presente contrato inicia a sua vigéncia apés a sua assinatura.
2 — Sem prejuizo das obrigacdes acessérias que devam perdurar para além da cessagdo do contrato, este
mantém-se em vigor por um periodo de 3 (trés) anos a contar da data de inicio da prestacdo de servigos,
isto é, até a entrega dos relatdrios relativos ao exercicio de 2024, em conformidade com os respetivos
termos e condic¢oes e o disposto na lei.

Clausula 52

Prec¢o Base
O prego base global respeitante a prestagao de servigos objeto do presente procedimento é, para toda a
sua vigéncia, para prestacdo de servicos as quatro entidades adjudicantes, de 126.000,00€ (cento e vinte
seis mil euros), ao qual acresce o valor do IVA quando este for legalmente devido.

CaritTuLo i
OBRIGACOES CONTRATUAIS



SECCAO |
OBRIGACOES DO PRESTADOR DE SERVICOS

SUBSECCAO |
DISPOSICOES GERAIS

Clausula 62

Obrigacgdes principais do prestador de servigos
1 - Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no caderno de encargos ou nas
cldusulas contratuais, da celebracdo do contrato decorre para o adjudicatario a obrigacdo de exata e
pontual execucao dos servigos adjudicados, de acordo com o previsto no presente caderno de encargos,
na proposta adjudicada e nas normas relativas a atividade e na legislacao em vigor.
2 - O adjudicatario fica obrigado a recorrer a todos os meios humanos, materiais e informaticos que sejam
necessarios e adequados a prestacao dos servicos, de acordo com o previsto no presente caderno de
encargos.
3 - A detegdo de situagGes andmalas no ambito prestacdo de servigos obriga a sua comunicacado imediata
a entidade adjudicante, sendo o adjudicatdrio responsabilizado pelas consequéncias da sua ndo
comunicacdo imediata.
4 — A equipa a afetar a prestacdo de servigos - com experiéncia em IPSFL’s (ativo > 4.000.000,00€), em
Instituicdes de 1&D (ativo > 4.000.000,00€), clientes com Ativo Total > a 50.000.000,00€ e demais termos
do programa do concurso - terd a composi¢do indicada na proposta do adjudicatario, sendo composta, no

minimo, por quatro elementos, de acordo com o seguinte perfil:

e 1 (Um) Responsavel pelo Trabalho de Auditoria — Responsavel maximo pelos trabalhos
e interlocutor com os Conselhos de Administragdo ou equiparados das entidades
adjudicantes

e 1(Um) Coordenador da Equipa — Responsavel pelos trabalhos a desenvolver pela equipa
e interlocutor dos Responsaveis pela unidade de servicos comuns do grupo INESC em
Lisboa (INESC Servicos)

e 1(Um)Elemento Equipa

e 1 (Um) Elemento Equipa

Clausula 72
Conformidade e garantias
O prestador de servicos fica sujeito, com as devidas adaptacdes e no que se refere aos elementos
entregues as entidades adjudicantes em execucdo do contrato, as exigéncias legais, obrigacGes do
prestador e prazos respetivos aplicaveis aos contratos de aquisicdo de servigos, nos termos do CCP e
demais legislagdo aplicdvel, assim como aos normativos especificos da respetiva atividade decorrentes da
legislacao em vigor, incluindo tudo o que a esse respeito estiver determinado pelos Normativos da UE.



SUBSECCAO Il
DEVER DE SIGILO

Clausula 82

Sigilo e diligéncia
1 - O prestador de servicos e os respetivos colaboradores estao sujeitos, nos termos da legislacao penal e
dos estatutos das entidades adjudicantes, a sigilo profissional sobre os factos cujo conhecimento lhes
advenha da prestacdo dos servicos objeto do contrato a celebrar e, seja qual for a finalidade, ndo podem
divulgar nem utilizar, em proveito proprio ou alheio, diretamente ou por interposta pessoa, o
conhecimento que tenham desses factos.
2 - O prestador de servicos e os respetivos colaboradores estdao igualmente sujeitos a sigilo sobre toda a
informacdo, documentacgao ou outros elementos de que tenham conhecimento, no ambito da prestacado
de servicos objeto do contrato a celebrar.
3 - Alinformacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execucdo do contrato.
4 - Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que sejam comprovadamente do
dominio publico a data da respetiva obtencdo pelo prestador de servicos, ou que este seja legalmente
obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras
entidades administrativas competentes.
5 - Sem prejuizo da responsabilidade civil e criminal que dela resulte, a violacdo do sigilo pelo prestador
de servicos e pelos seus colaboradores prevista na presente clausula, confere as entidades adjudicantes
o direito a resolver imediatamente o contrato sem qualquer contrapartida para a outra parte.
6 - O prestador de servicos e os respetivos colaboradores estdo também sujeitos ao dever de diligéncia
sobre todos os assuntos que lhes sejam confiados.

Clausula 92
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor indefinidamente, até autorizacdao expressa em contrario pelas
entidades adjudicantes, a contar do cumprimento ou cessacdo, por qualquer causa, do contrato, sem
prejuizo da sujeicdo subsequente a quaisquer deveres legais relativos, designadamente, a protecdo de
segredos comerciais ou da credibilidade.

SusseccAo Il
PREVENGCAO DE CONFLITOS DE INTERESSES

Clausula 102
Prevencao de conflitos de interesses
O prestador de servigos declara sob compromisso de honra que:
1 - Ndo mantém, nem mantera, direta ou indiretamente, qualquer vinculo ou relagdo contratual,
remunerada ou ndo, com empresas, grupos de empresas ou outras entidades destinatarias da atividade



das entidades adjudicantes que possam originar conflitos de interesses na prestacdo dos servicos
abrangidos pelo contrato a celebrar, durante a vigéncia do mesmo.

2 - Nao detém qualquer participacdo social ou interesses nas empresas, grupos de empresas ou outras
entidades destinatdrias da atividade das entidades adjudicatarias que possam originar conflitos de
interesses na prestacao dos servicos abrangidos pelo contrato a celebrar, durante a vigéncia do mesmo.

3 -Ndo mantém, nem manterd, direta ou indiretamente, qualquer vinculo ou relacdo contratual,
remunerada ou ndo, com outras entidades cuja atividade possa colidir com o exercicio das atribui¢des e
competéncias das entidades adjudicantes e que possa originar conflitos de interesses na prestacao dos
servicos abrangidos pelo contrato a celebrar, durante a vigéncia do mesmo.

4 - Se ao longo da prestagdo de servigos vier a ocorrer algum facto relevante suscetivel de originar conflito
de interesses, nos termos acima indicados, compromete-se a informar as entidades adjudicantes desse
facto e a tomar as medidas necessdarias para a sua superagao.

SECCAO I
OBRIGAGOES DAS ENTIDADES ADJUDICANTES

Clausula 112
Prego contratual

1 - Pela prestacdo dos servigos objeto do contrato, bem como pelo cumprimento das demais obriga¢des
constantes do presente caderno de encargos, as entidades adjudicantes pagam ao prestador de servicos
o preco global constante da proposta adjudicada.
2 - O preco referido no nimero anterior inclui todos os custos, desloca¢Ges, encargos com circulacdo de
documentos, correios, despesas, taxas, impostos, etc., de acordo com o legalmente aplicével.
3 — O prestador apresentara as suas faturas a cada uma das entidades adjudicantes, nos montantes
parciais acordados e que constardo do contrato a celebrar.

Clausula 122
CondigOes de pagamento

1 - A quantia devida por cada uma das entidades adjudicantes, nos termos da cladusula anterior, deve ser
paga em 6 (seis) prestacGes sucessivas, de igual valor, 2 (duas) por exercicio anual, de acordo com faturas
a apresentar as entidades adjudicantes pelo adjudicatario.
2 - Em caso de discordancia por parte das entidades adjudicantes, quanto ao valor indicado nas faturas,
devem estas comunicar ao prestador de servigos, por escrito, os respetivos fundamentos, ficando o
prestador de servigos obrigado a prestar os esclarecimentos necessdrios ou proceder a emissao de nova
fatura corrigida.
3 - Desde que devidamente emitidas e observado o disposto no n.2 1, as faturas sdo pagas através de
transferéncia bancaria para conta titulada pelo prestador de prestador de servigos, que venha a ser
oportunamente indicada, no prazo maximo de 60 (sessenta) dias a contar da data de rececgao.



CapituLo lll
PENALIDADES CONTRATUAIS E RESOLUGAO

Clausula 132

Penalidades contratuais
1 - Pelo incumprimento de obrigacdes emergentes do contrato, as entidades adjudicantes podem exigir
do prestador de servicos o pagamento de uma pena pecunidria, de montante a fixar em funcdo da
gravidade do incumprimento.
2 -Em caso de resolucdo do contrato por incumprimento do prestador de servicos, as entidades
adjudicantes podem exigir-lhe uma pena pecuniaria de até cinco por cento do valor contratual.
3 - Na determinacdo da gravidade do incumprimento, as entidades adjudicantes tém em conta,
nomeadamente, a dura¢do da infragdo, a sua eventual reiteracdo, o grau de culpa (dolo ou negligéncia)
do prestador de servigos e as consequéncias do incumprimento.
4 — As entidades adjudicantes podem compensar os pagamentos devidos ao abrigo do contrato com as
penas pecunidrias devidas nos termos da presente clausula.
5 - As penas pecuniarias previstas na presente cldusula ndo obstam a que as entidades adjudicantes exijam
uma indemnizagao pelo dano excedente.

Clausula 142
Resolugdo por parte das entidades adjudicantes

A resolucdo do contrato por parte das Entidades Adjudicantes é feita de acordo com os termos previstos
no CCP.

Clausula 15.2

Resolugdo por parte do prestador de servigos

A resolucdo do contrato por parte do prestador de servigos é feita de acordo com os termos previstos no
CCP e demais legislacao aplicavel.

CAPiTULO IV
RESOLUCAO DE LITiGIOS

Clausula 162
Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do tribunal
administrativo e fiscal de Lisboa, com expressa rendncia a qualquer outro.

Capitulo VI
Disposig¢oes finais

Clausula 172
Subcontratagao e cessao da posi¢ao contratual
A subcontratagao pelo prestador de servigos e a cessdo da posicdo contratual por qualquer das partes
depende da autoriza¢do da outra, nos termos do CCP.



Clausula 182

Comunicagoes, notificagdes e gestor do contrato
1 - Sem prejuizo de poderem ser acordadas outras regras quanto as notificagcdes e comunicac¢des entre as
partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de
cada uma, identificadas no contrato.
2 - Qualquer alteragdo das informagdes de contrato constantes do contrato deve ser comunicada a outra
parte.
3 — O gestor do contrato é o Dr. José Carlos Vilela Pimentel, responsavel pela unidade INESC Servigos.

Clausula 192
Contagem dos prazos
Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 20.2
Legislacdo aplicavel
O contrato é regulado pela legislacdo portuguesa.

Clausula 21.2

Processamento de dados pessoais

Em virtude do necessdrio tratamento de dados pessoais inerente ao objeto do presente contrato, as
Partes acordam em celebrar um Acordo de Processamento de Dados, o qual faz parte integrante do
presente contrato e se junta para todos os devidos e legais efeitos como ANEXO A.

ANEXO A: Acordo de Protecao de Dados



As partes

clausulas:

1. DEFI

Para

ANEXO A

ACORDO DE PROTECAO DE DADOS

acordam na celebragdo do presente Acordo de Prote¢do de Dados, doravante Acordo nos termos das seguintes

NICOES
efeitos do presente Acordo, entende-se por:

a) Partes: As entidades adjudicantes e o adjudicatario.

b) Regulamento Geral sobre a Prote¢do de Dados: o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, adiante designado por RGPD e legislagao nacional em vigor sobre protecao de
dados pessoais.

c) Responsaveis pelo Tratamento de Dados Pessoais: INESC — Instituto de Engenharia de Sistemas e Computadores;
INESC ID — Instituto de Engenharia de Sistemas e Computadores, INOV — Instituto de Engenharia de Sistemas e
Computadores Inovagdo e INESC MICROSISTEMAS E NANOTECNOLOGIAS — Instituto de Engenharia de Sistemas
e Computadores para os Microsistemas e as Nanotecnologias.

d) Subcontratado: identificacdo do adjudicatario;

No intuito de obviar a eventuais dividas, desde ja se esclarece que a expressdo “Subcontratado” aqui utilizada
corresponde, para todos os efeitos, a expressdo legal “Subcontratante” utilizada na versdo em portugués do

RGPD.

2. OBIETO

2.1

2.2,

2.3.

2.4.

2.5.

O presente Acordo tem como objeto o tratamento de dados pessoais no ambito do contrato de prestacdo de servigos
de Auditoria Financeira celebrado entre as Partes para vigorar durante o ano de 2022, 2023 e 2024 (doravante
“Contrato”).

Através do presente Acordo, o Responsavel pelo Tratamento de Dados Pessoais e o Subcontratado definem os termos
e condi¢Ges em que este procederd ao tratamento de dados pessoais por conta daquele.

Em relagdo a quaisquer dados pessoais partilhados ao abrigo do presente Acordo, as partes obrigam-se ao cumprimento
da legislagdo aplicavel no que diz respeito ao seu tratamento.

O Responsavel pelo Tratamento de Dados Pessoais ndo transferira dados pessoais a exce¢do dos necessarios para
efeitos de cumprimento do Contrato ou caso seja solicitado pelo Subcontratado. Em relagao aos dados transferidos, o
Responsavel pelo Tratamento de Dados Pessoais desde ja declara que obteve todos os consentimentos e autorizagdes
necessarias que permitem sua transferéncia e tratamento e forneceu ao titular dos dados toda a informagdo necessaria
para esse efeito.

O Subcontratado compromete-se a tratar os dados pessoais referidos no ponto 3.2 infra de acordo com o estabelecido
no presente Acordo, e apenas mediante instrugdes do Responsavel pelo Tratamento de Dados Pessoais, as quais

deverdo ser devidamente documentadas. A forma como as instrugdes serdo dadas e documentadas pelo Responsavel



2.6.

pelo Tratamento de Dados Pessoais sera definida por aquele em fungdo das suas caracteristicas das atividades de
tratamento e dos dados pessoais tratados, e comunicada ao Subcontratado apds o inicio de vigéncia do presente
Acordo.

O presente Acordo produzird efeitos desde a data da assinatura do Contrato relativo a Auditoria Financeira pelas Partes
e manter-se-a em vigor enquanto vigorar o contrato mencionado no ponto 2.1 supra, sem prejuizo das obrigagdes cuja

vigéncia deva perdurar para além da cessagdo deste Acordo, conforme no mesmo previsto.

3. TRATAMENTO DE DADOS PESSOAIS

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

O Subcontratado realizard, por conta do Responsavel pelo Tratamento de Dados Pessoais, as seguintes atividades de
tratamento de dados pessoais: recolha, registo, organizacdo, estruturacdo, conservacdo, adaptacdo, consulta,
utilizacdo, disponibilizacdo, comparacdo ou interconexdo, limitacdo, apagamento ou destruicao.
As atividades de tratamento referidas no ponto 3.1 supra, terdo como objeto os seguintes dados pessoais:

a) Nome;

b) Morada;

c) Data de Nascimento;

d) Sexo;

e) Numero de Identificagdo Fiscal (NIF);

f)  Numero de Identificagdo Bancaria (IBAN);

g) Endereco de e-mail;

h) Montante salarial auferido;

i) Outros dados necessérios ao cumprimento de obrigagdo legal ou para prossecugdo de interesse legitimo;
Os dados pessoais referidos no ponto 3.2 pertencem as seguintes categorias de titulares dos dados:

a) Colaboradores com vinculo laboral as entidades;

b) Bolseiros das entidades;

c) Outros.
Os tratamentos referidos no ponto 3.1 supra tém as seguintes finalidades:

a) Auditoria financeira as IPFL’s do Grupo INESC em Lisboa;

b) Outros tratamentos no ambito especifico do contrato: cumprimento de obrigagdes legais e prossecugdo de

interesses legitimos.

O Subcontratado ndo realizara qualquer outra atividade de tratamento de dados pessoais e para qualquer outra
finalidade para além das estabelecidas nos pontos supra, exceto quando previamente autorizado, por escrito, pelo
Responsavel pelo Tratamento de Dados Pessoais.
O Responsavel pelo Tratamento de Dados Pessoais obriga-se a assegurar que os dados pessoais estdo exatos e, quando
necessario, atualizar e empreender todos os esforgos para assegurar que os dados pessoais que estdo inexatos ou
incompletos sejam apagados ou retificados.
O Responsavel pelo Tratamento de Dados Pessoais obriga-se a comunicar ao Subcontratado qualquer retificagdo ou
apagamento dos dados pessoais ou limitagdo do tratamento.
O Responsavel pelo Tratamento de Dados Pessoais obriga-se a empenhar todos os esforgos no sentido de serem

conservados registos das atividades de tratamento que tenham ocorrido no ambito do presente Acordo.



4. SUBCONTRATACAO

4.1.

4.2.

O Subcontratado ndo contratara qualquer outra pessoa singular ou coletiva para a execugdo dos tratamentos de dados
pessoais acordados com o Responsavel pelo Tratamento de Dados Pessoais sem que este Ihe tenha dado autorizagdo
prévia e por escrito para esse efeito.

O Subcontratado que, apds autorizagdo prévia e expressa do Responsavel pelo Tratamento de Dados Pessoais, contrate
um terceiro para execugdo das atividades de tratamento de dados pessoais, devera celebrar um contrato que, em
conformidade com as disposigdes previstas no Regulamento Geral sobre a Protegdo de Dados, assegure que esse
terceiro respeita na integra essas disposi¢es, estabelece os controlos de seguranga necessarios e efetua revistes e

auditorias periddicas, por forma a garantir a prote¢do dos dados pessoais em causa.

5. TRANSFERENCIA DE DADOS PESSOAIS

5.1.

5.2.

5.3.

6.

O Subcontratado, ou qualquer entidade contratada por este, nos termos do disposto no ponto 4.2, ndo pode proceder
a transferéncia dos dados pessoais tratados ao abrigo do presente Acordo para paises localizados fora da Unido
Europeia ou para organizagdes internacionais, sem que lhe tenha sido autorizado pelo Responsavel pelo Tratamento
de Dados Pessoais.
O disposto no ponto 5.1 supra nao é aplicavel nos casos em que o Subcontratado esteja obrigado a proceder a
transferéncia de dados pelo direito da Unido Europeia ou do Estado-Membro a que estd sujeito, devendo o
Subcontratado, nesse caso, informar o Responsavel pelo Tratamento de Dados Pessoais desta obrigatoriedade em
momento prévio ao inicio da transferéncia dos dados.
No caso de ser autorizada pelo Responsavel pelo Tratamento de Dados Pessoais a transferéncia de dados pessoais para
um pais localizado fora da Unido Europeia ou para uma organizagao internacional, sem prejuizo da avaliagao feita pelo
Responsavel pelo Tratamento de Dados Pessoais, impendera sobre o Subcontratado o cumprimento das obrigacdes
previstas no Regulamento Geral sobre a Prote¢do de Dados nesta matéria, incluindo:
a) Garantir que existe uma decisdo de adequagdo, nos termos da qual o pais ou organizagdo internacional em causa
assegura um nivel de protecdo adequado; ou
b) Apresentar garantias adequadas para o tratamento de dados e assegurar que os titulares dos dados gozam de
direitos oponiveis e medidas juridicas corretivas eficazes, através de qualquer um dos instrumentos previstos no

Regulamento Geral sobre a Protegdo de Dados.

DATA PROTECTION OFFICER

Caso o Subcontratado designe um Data Protection Officer, este deverd respeitar os requisitos previstos no Regulamento Geral

sobre a Prote¢do de Dados.

7.

7.1.

DEVER DE PRESTAGAO DE INFORMAGOES

O Subcontratado obriga-se a disponibilizar, apds pedido formal do Responsavel pelo Tratamento de Dados Pessoais,

todas as informagbes e documentos que sejam necessdarios para comprovar o cumprimento das disposi¢cdes previstas



7.2.

no Regulamento Geral sobre a Protegdo de Dados, em prazo razoavel a acordar com o Responsavel pelo Tratamento
de Dados Pessoais, sem prejuizo do Subcontratado ter de disponibilizar a informagdo sem demora justificada e na
medida do possivel com a antecedéncia necessaria que permita ao Responsdvel do Tratamento de Dados Pessoais 0
cumprimento de eventual notificagdo a Autoridade de Controlo.
Para efeitos do disposto no ponto 7.1 supra, consideram-se informagdes e documentos necessarios a comprovar o
cumprimento das disposi¢des previstas no Regulamento Geral sobre a Prote¢do de Dados, entre outros:

a) os relatdrios de avaliagdo de impacto realizados pelo Subcontratado, caso existam e em termos a acordar;

b) os relatérios de auditoria, caso existam e em termos a acordar; e

c) as politicas e procedimentos internos adotados em matéria de privacidade e protegdo de dados.

7.3. 0O Subcontratado obriga-se, ainda, a prestar assisténcia ao Responsavel do Tratamento de Dados Pessoais, se necessario

8.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

9.

9.1.

9.2.

e a pedido deste, para assegurar o cumprimento das obrigacdes decorrentes da realizagdo de avaliagdes do impacto sobre

a protecdo de dados, caso a referida avaliagdo seja legalmente exigida.

MEDIDAS TECNICAS E ORGANIZATIVAS PARA SEGURANGA NO TRATAMENTO DOS DADOS

O Subcontratado aplicara as medidas técnicas e organizativas que se demonstrem adequadas para assegurar um nivel
de seguranga adequado ao risco do tratamento de dados pessoais, nos termos das disposi¢des previstas no
Regulamento Geral sobre a Prote¢do de Dados, nomeadamente no que se refere a confidencialidade, integridade e
disponibilidade dos dados pessoais.
A protecdo dos dados pessoais deve ser garantida pelo Subcontratado a partir do momento em que inicie qualquer
tratamento por conta do Responsavel do Tratamento de Dados Pessoais no dmbito do presente Acordo.
O Subcontratado deve garantir o cumprimento de requisitos de gestdo de acessos ldgicos de modo a proteger os dados
pessoais contra acessos ilegitimos, divulgacdo ou modificagdo, roubo ou destruicdo, no ambito dos tratamentos de
dados executados ao abrigo do presente Acordo.
Para efeitos do disposto no ponto 8.3 supra, devem ser definidos e operacionalizados os seguintes mecanismos de
controlo de acessos:

a) limitacdo do acesso a aplica¢des e/ou funcionalidades dos sistemas a colaboradores que possuam autoriza¢do

especifica para o efeito, decorrente da necessidade do acesso para o exercicio das suas fungdes.

O Subcontratado deve garantir o cumprimento dos requisitos de seguranga nas comunicacGes de dados realizadas ao
abrigo do tratamento de dados efetuado por conta do Responsavel pelo Tratamento de Dados Pessoais.
O Subcontratado esta obrigado a definir e operacionalizar medidas de controlo de acesso fisico as instalagdes onde
estdo armazenados os dados pessoais objeto de tratamento por conta do Responsdavel pelo Tratamento de Dados

Pessoais, por forma a prevenir acessos ndo autorizados as mesmas.

CONFIDENCIALIDADE

O Subcontratado estd obrigado a manter a confidencialidade dos dados pessoais cujo tratamento lhe for encarregue
ao abrigo do presente Acordo.
O Subcontratado obriga-se a garantir que os recursos humanos que afetar a prestacdo do servi¢o contratado pelo

Responsavel pelo Tratamento de Dados Pessoais assumiram um compromisso de confidencialidade relativamente aos



9.3.

9.4.

dados pessoais, sempre que ndo estejam ja sujeitos, de forma tida por suficiente, a obriga¢cdes legais de
confidencialidade.

A obrigacdo de confidencialidade que impende diretamente sobre o Subcontratado e indiretamente sobre os recursos
humanos por ele afetos ao tratamento de dados realizado por conta do Responsavel pelo Tratamento de Dados Pessoais
manter-se-a em vigor mesmo apds a cessagdo do presente Acordo, seja qual for a causa da cessagdo deste Acordo, e
por todo o tempo que seja necessario ao cumprimento da lei.

O Subcontratado sera responsavel por qualquer violagdo da obrigagdo de confidencialidade estabelecida nos pontos

9.1 a9.3 supra.

10. DEVERES EM CASO DE VIOLACAO DE DADOS PESSOAIS

10.1.

10.2.

10.3.

10.4.

Em caso de destruigdo, perda, alteragdo, divulgagdo ou acesso ndo autorizado, ou de qualquer outra violagdo de dados
pessoais, o Subcontratado obriga-se a notificar o Responsavel pelo Tratamento sem demora injustificada.

Sendo essa violagdo suscetivel de implicar risco para os direitos e liberdades das pessoas singulares, o Subcontratado
devera notificar o Responsavel pelo Tratamento de Dados Pessoais no prazo maximo de trés dias.

A notificagdo referida no ponto 10.1 supra deve conter, sempre que possivel, uma descrigdo da natureza da violagdo de
dados pessoais, nomeadamente as categorias e numero aproximado de titulares de dados pessoais afetados e as
consequéncias provaveis dessa violagdo.

O Subcontratado obriga-se a colaborar com o Responsavel pelo Tratamento de Dados Pessoais na investigagdo de
violagOes de dados pessoais, na identificagdo, prevencdo e mitigacdo dos efeitos dessas violagdes, bem como quaisquer

outras informagdes relevantes incluindo para efeitos de comunicagdes com a Autoridade de Controlo.

11. AUDITORIAS

11.1.

11.2.

11.3.

O Responsdavel pelo Tratamento de Dados Pessoais tem o direito de realizar auditorias, por si ou por terceiros
contratados para o efeito, ao Subcontratado, de modo a verificar a conformidade do tratamento de dados com as
obrigagOes estabelecidas no presente Acordo e, bem assim, com as decorrentes das disposicdes do Regulamento Geral
sobre a Protegdo de Dados.

Para efeitos do disposto no nimero anterior, deverdo as Partes acordar quanto a data da(s) auditoria(s) a realizar pelo
Responsavel pelo Tratamento de Dados Pessoais.

O Subcontratado prestara toda a assisténcia que lhe for solicitada pelo Responsavel pelo Tratamento de Dados Pessoais

no ambito das referidas auditorias.

12. EXERCICIO DE DIREITOS PELOS TITULARES DOS DADOS

O Subcontratado obriga-se a prestar assisténcia ao Responsavel pelo Tratamento de Dados Pessoais, adotando as medidas

técnicas e organizativas necessarias para que este cumpra a sua obrigacdo de dar resposta aos pedidos realizados pelos titulares

dos dados pessoais, para efeitos do exercicio dos seus direitos, nomeadamente do direito de acesso, retificagdo, apagamento,

limitagdo do tratamento, portabilidade dos dados e oposi¢ao ao tratamento.



13. DEVOLUCAO OU ELIMINACAO DE DADOS PESSOAIS

13.1.

13.2.

13.3.

O Subcontratado obriga-se a, consoante a escolha do Responsavel pelo Tratamento de Dados Pessoais, devolver ou
eliminar os dados pessoais tratados durante a vigéncia do presente Acordo sempre que o Responsavel pelo Tratamento
de Dados Pessoais assim o solicitar ou quando se verifique a cessacdo deste Acordo, devendo apresentar ao
Responsavel pelo Tratamento de Dados Pessoais declaragdo comprovativa do referido ato de devolugdo ou
apagamento.

Caso o Responsavel pelo Tratamento de Dados Pessoais assim o expresse formalmente, em alternativa, o
Subcontratado obriga-se a eliminar parcial ou totalmente esses dados.

O disposto nos pontos 13.1 e 13.2 supra ndo se aplica quando o Subcontratado for obrigado a conservar os dados ao

abrigo do direito da Unido Europeia ou do direito do Estado-Membro no qual esta localizado.

14. INCUMPRIMENTO DO SUBCONTRATADO

14.1.

14.2.

14.3.

No caso de incumprimento de alguma das obrigagGes previstas do presente Acordo pelo Subcontratado, o Responsavel
pelo Tratamento de Dados Pessoais devera definir ao Subcontratado, previamente a resolugéo do presente Acordo, um
prazo para a resolugdo da inconformidade.

Sem prejuizo do exposto no ponto anterior, caso ao Responsavel pelo Tratamento de Dados Pessoais seja aplicada uma
coima por incumprimento de regras de protegdo de dados e esse incumprimento seja da responsabilidade do
Subcontratado, por o mesmo ndo haver cumprido as obrigacdes decorrentes do Regulamento de Prote¢do de dados
pessoais dirigidas especificamente aos Subcontratantes ou se ndo tiver seguido as instrugdes licitas do Responsavel
pelo Tratamento de Dados Pessoais, este fica responsavel pelo pagamento desse valor ao Responsavel pelo Tratamento
de Dados Pessoais.

O disposto nos numeros anteriores ndo prejudica o direito de o Responsavel pelo Tratamento de Dados Pessoais ser
ressarcido nos termos gerais de direito pelos prejuizos que possam ser causados pelo incumprimento do Subcontratado,

caso 0s mesmos se revelem de montante superior aquele indicado no ponto 14.2 supra.
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